Második foglalkozás: Hogyan lehetünk biztonságban az interneten?

	Kiemelt témák
	· Veszélyforrások az interneten, a védekezés lehetőségei.
· A biztonságos internetezés szabályai.


	Az óra célja
	· A tanulók ismerkedjenek meg az internet lehetséges veszélyeivel, a veszélyek csökkentéséhez szükséges megelőző rendszabályokkal és a helyes/célszerű viselkedéssel.
· Váljon tudatossá bennük, hogy probléma esetén kihez fordulhatnak segítségért.


	Gyakorlatok
	A veszélyforrások felismerése, csoportosítása kártyákkal.


	Eszközök
	· A kivetíthető óravázlat letölthető: www.digitalisvilag.hu
· Nyomtatható munkalapok (2.1 és 2.2).


	Tantervi elemek
	· A biztonságos internethasználattal kapcsolatos ismeretek elsajátítása.
· Az infokommunikációs eszközök lehetőségei és használatuk kockázata. A netikett alapjai.
· A kritikus gondolkodás fejlesztése.


	Korcsoport
	· 9-11 évesek




ÓRÁRA HANGOLÓ (3 perc)

Kivetítve: Milyen veszélyek leselkednek rád az interneten?

A tapasztalatok szerint a diákok nincsenek tudatában annak, hogy az interneten milyen fajta veszélyeknek vannak kitéve. Az internet veszélyeinek forrásai lehetnek a technika nem megfelelő használatából származó veszélyek és más felhasználók által szándékosan előidézett veszélyek. Erre fel kell hívni a tanulók figyelmét, hogy nem szabad feltétlenül megbízni ismeretlen személyekben! 

A bevezetőben röviden szólni kell arról, hogy az internetre való belépés egyúttal kilépés egy szabályozott, biztonságos környezetből. Ennek használatához számos szabályt kell betartani (kicsit a KRESZ-hez hasonlóan) annak érdekében, hogy elkerülhetőek legyenek a potenciális veszélyforrások.


1. GYAKORLAT: Veszélyforrások feltérképezése (10 perc)

Kivetítve: Veszélyforrások

A tanulók előzetes ismereteire építve próbáljuk meg csoportmunka segítségével feltérképezni a lehetséges veszélyek típusait. Ehhez használható pl. http://www.biztonsagosinternet.hu/tippek/veszelyek-es-vedelmi-intezkedesek honlap, vagy gyermekek számára készített más nyomtatott segédanyagok. 

Osszuk a diákokat csoportokba, és gyűjtsék össze először, milyen tevékenységeket szoktak végezni az interneten. A felsorolt tevékenység fajtákat próbálják meg csoportosítani! (például szórakozás – játékok, letöltés, chat – kommunikáció stb.)

Második lépésként mindegyik csoportnak adjunk meg a részekre vágott 2.1 munkalap felsorolt veszélyforrásai közül egyet, hogy próbálják kitalálni/felderíteni, hogy az adott tevékenységhez milyen veszélyek tartozhatnak.
A feladat célja az, hogy elkülöníthetőek legyenek a következő veszélyforrás-típusok:
· tartalmi veszélyforrások
· kommunikációs jellegű veszélyforrások
· technikai jellegű veszélyforrások.

Kevésbé gyakorlott/keveset internetező gyerekcsoport esetén dolgozhatunk úgy is, hogy kiosztjuk a különböző lehetőségeket tartalmazó kártyákat, és a csoportok feladata ezen kártyák besorolása az előbbiekben kigondolt csoportosítás szerint!


2. GYAKORLAT: Hogyan védekezzünk? (12 perc)

A következőkben tárgyaljuk meg az egyes veszélytípusok elleni védekezése lehetőségeit!

Kivetítve: A védekezés módszerei (4-5. dia)

Ha sikerült a veszélyforrások típusait meghatároznunk, a tanulók dolgozhatnak továbbra is csoportokban. 
Az egyes csoportok kapjanak egy-egy konkrét veszélyszituáció leírást a 2.2 munkalapról, és a feladatuk az lenne, hogy próbáljanak meg tanácsot adni „barátjuknak”, mit tegyen az adott szituációban! 

A csoportfeladat megoldása után cseréljenek a csoportok problémát, és oldják meg a következőt is. Ha mindegyik csoport megoldotta a kapott szituációkat, közösen összegezzük a tapasztalatokat, és válasszuk ki a legjobbnak ítélt megoldásjavaslatot! 
Tudatosítanunk kell a diákokban azt is, hogy nincsenek egyedül, szükség esetén kihez fordulhatnak segítségért (tanár, szülő).

A témával kapcsolatban tanácsokat találhatunk ezeken az oldalakon:
http://www.biztonsagosbongeszes.hu/hu/ 
http://www.thinkuknow.co.uk/ és azon belül a 8-10 éveseknek szóló anyagok: http://www.thinkuknow.co.uk/8_10/ 
Tanári anyagok: https://www.thinkuknow.co.uk/Teachers/Resources/ 

Ez a témakör különösen fontos abból a szempontból, hogy ezen veszélyek gyakran nem annyira nyilvánvalóak és nehezebben kikerülhetők, mint az előzőkben említett pusztán technikai jellegű problémák. Itt csupán felvillanthatjuk a veszélyeket, a védekezés lehetőségei meghaladják a tanulók szintjét, ilyen esetekben a felnőtt segítség igénybevétele szükséges!
Feltétlenül mutassuk példát arra is, hová NE regisztráljunk (például nyereményjátékok, mobiltelefonos akciók). 


3. GYAKORLAT: A helyes viselkedés internetes környezetben (15 perc)

Kivetítve: Hogyan viselkedjünk internetes környezetben? (6-7. dia)

Beszéljük meg a tanulókkal, milyen szabályokat KELL betartani, ha interneteznek vagy mobil eszközt használnak. Hívjuk fel a figyelmet arra, hogy a veszélyeket legcélszerűbb megelőzni! A megelőző szabályok megismerése tehát kiemelten fontos, ezeket nem csak ismertetni kell, hanem közösen meg is vitatni, hogy melyik be nem tartása milyen konkrét problémákat okozhat! 
Beszélje meg a tanulókkal, milyen problémák fordulhatnak elő az internetről való letöltések során: illegális letöltés, vírus, féreg, trójai letöltése, fizetős tartalom „megrendelése” és ezzel költségek generálása. 
Ezzel kapcsolatos híreket, cikkeket, beszámolókat gyűjthetnek például a gyerekek előzetes házi feladatként is, vagy csoportos projektmunkában az órát megelőző felkészülés során is.

Beszéljék meg a chatszobák, a Facebook-on való ismerkedés veszélyeit! Hívja fel a diákok figyelmét arra, hogy nem szabad megbízni ismeretlen emberekben, és a szülők tudta nélkül személyesen találkozni ilyenekkel! Erről a témáról részletesebben is szó lesz a későbbi foglalkozások során.

A viselkedési szabályok egy jó gyűjteménye A BigyooBot jótanácsai címmel itt található: http://bigyoo.hu/otthon.html#fejezet3

Szülőknek is ajánljuk ezt a honlapot: http://orokgyerek.hupont.hu/6/veszelyes-internet-ovd-meg-a-gyereked )

A legfontosabb, segítő honlapok az alábbiak:
www.bigyoo.hu 
www.internethotline.hu 
www.tabby.eu/hu/ 
www.saferinternet.hu 

Közülük több honlapon találunk a gyerekek számára néhány játékos feladatot, amelyek közösen is megoldhatóak (pl. az interaktív táblán), vagy ajánlhatók egyéni, otthoni felhasználásra, a következő órán való megbeszéléssel. Íme a témában egy játékgyűjtemény:
http://internethotline.hu/tart/index/72/Jatekok


KILÉPŐ JÁTÉK, FELADAT (5 + X perc):

A foglalkozás végén a diákok egy rövid tesztet oldhatnak meg, amely az internet veszélyeivel kapcsolatos kérdéseket tartalmaz. Ha 45 perces órát tartunk, az idő csupán a kvíz bevezetésére, felvázolására elegendő, ezért érdemes azt a számítógép-teremben, egy másik foglalkozáshoz kapcsolódóan elvégezni. 

A kvízt kivetíthetjük, vagy ha számítógépes teremben vagyunk, minden diák megoldhatja saját számítógépén is, illetve szavazórendszer alkalmazásával is. Interaktív tábla használata esetén a kvíz közösen is megoldható, a táblán ellenőrizve a diákok megoldásait.

A diákok önálló munkája után feltétlenül közösen beszéljék meg a helyes válaszokat! Fontos, hogy mindenki számára világos legyen, miért az a helyes viselkedési forma, és miért lehet veszélyes a többi! 

A kvíz lehetséges forrása: 
· http://www.safesurfingkids.com/quiz/safe_internet_kids_quiz.htm


Melléklet:

Internetes kvízkérdések:

1. Milyen esetben küldheted el egy online ismerősödnek a valódi neved és lakcímedet:
a) már hónapok óta ismeritek egymást a netről.
b) ha Ő is elküldte Neked a nevét és címét.
c) ha elküldte neked az osztályképüket, amin ő is rajta van.
d) ha ugyanannyi idős, hasonló zenéket kedvel és hasonló hobbija van, mint neked.
e) a fentiek közül egyik esetben sem.

2. A következők közül melyek nem számítanak személyes információnak?
a) a valódi vezetékneved és a keresztneved kezdőbetűje
b) az iskolád neve
c) a kedvenc színed
d) édesanyád vagy édesapád valódi neve (de nem a Tiéd)
e) a születési dátumod (a neved elárulása nélkül)

3. Mikor küldhetsz valakinek képet magadról az online kapcsolat esetén?
a) Csak abban az esetben, ha ez a házi feladat.
b) Ha a képen kitakarod a szemedet.
c) Ha egy barátod is ott ül melletted a gép előtt.
d) Ha valamelyik szülőd is ott ül melletted a gép előtt és ő is beleegyezik.
e) Ha egy modell munkára szeretnél jelentkezni.

4. Mit kell tenned abban az esetben, ha valaki zaklat, vagy olyasmiket ír/mond, amik zavarnak téged?
a) Egyszerűen ne figyelj rá/ne törődj vele.
b) Mondd el a barátaidnak online, ha ők is elkerülhessék ezt az embert.
c) Közöld vele, hogy nem akarsz vele többet beszélni.
d) Fejezd be azonnal a beszélgetést, és szólj a szüleidnek vagy tanárodnak.
e) Vedd fel a barátaid listájára.

5. Ha e-mailben egy csatolt file érkezik, abban az esetben nyisd meg, ha
a) úgy gondolod, hogy ismered azt, aki küldte.
b) az nem egy program, csak egy kép-
c) lefuttattad a víruskeresőt rajta, és az jelezte, hogy nem fertőzött.
d) egy szülő vagy tanár is van veled, és ő azt mondja, megnyithatod biztonságosan.
e) a file segít abban, hogy bármely zenét ingyenesen letölthess, amit csak szeretnél.

6. Az online jelszavadat csak abban az esetben árulhatod el valakinek, ha
a) utána azonnal megváltoztatod.
b) már személyesen ismered az illetőt.
c) a másik megígéri, hogy nem mondja el senkinek.
d) az internet-szolgáltató alkalmazottja kéri tőled mailben vagy chat-en.
e) semmikor.
