Harmadik foglalkozás: Mindent rólad – személyes adatok gyűjtése

	Kiemelt témák
	· Megvizsgálni azokat a módszereket, amelyekkel a webhelyek információkat gyűjtenek a látogatókról.
· Átgondolni, hogyan használják fel a megszerzett információkat.
· Megérteni, hogyan működnek a számítógépes „sütik” (cookie-k).


	Az óra célja
	· Megérteni, melyek a személyes adatok és hogyan, miért gyűjtik ezeket.
· Felkészíteni a tanulókat egy regisztráció elvégzésére, az „érzékeny” adatok megadása nélkül.


	Gyakorlatok
	· Személyes információkat gyűjtő weboldal vizsgálata.
· Szituációs játék a számítógépeden található sütikről 


	Eszközök
	· A kivetíthető óravázlat letölthető: www.digitalisvilag.hu
· Nyomtatható kártyák a szituációs játékhoz.
· Weboldalakra mutató linkek – a leckék kulcsgondolatatait igazoló képernyőképek.


	Tantervi elemek
	· Az adatbiztonsággal kapcsolatos ismeretek tudatosítása.
· A személyes információk és személyi adatok.


	Korcsoport
	· 9-11 évesek




BEMELEGÍTÉS – Hogyan szerzik meg a cégek a személyes adataidat az online felületeken? (5 perc)

Kivetítve: Előfordult már, hogy…?

Kezdje a beszélgetést az “ingyenes szórólapok” fogalmával: a szüleitek szoktak szórólapokat találni a postaládájukban? Létezhet online “szórólap” is? Akár mobiltelefonon is? Van olyan vállalat, cég, amely tudhatja a nevedet, a címedet vagy az e-mail címedet? 

Megadtad már valaha a nevedet, e-mail címedet, lakcímedet, telefonszámodat egy honlapon, hogy létrehozz egy felhasználói fiókot, részt vegyél egy versenyen, vagy ingyenes ajándékot kapj? Neveztél már versenyre sms-ben? 

A képernyőn megmutatjuk a személyes adatok gyűjtésének különböző módszereit: 
· Vásárlás vagy pénzadományozás karitatív, jótékonysági célra (ezt követően a cég/szervezet értékesíti az adataidat hasonló vállalatoknak/szervezeteknek) 
· Regisztráció egy weboldalon 
· Versenyre jelentkezés online vagy mobiltelefonon keresztül 
· Mindazokon az információkon keresztül, amelyek egy oldalon eltöltött tevékenységed nyomán derülnek ki rólad (sütik, adathalászat – ebben a leckében később kifejtve) 

Magyarázza el, hogy ez a lecke azt vizsgálja meg, hogyan és miért gyűjtik a cégek a személyes adatainkat, és mit tesznek azokkal. 


1. GYAKORLAT – Példák a személyes adatok gyűjtésére (10 perc)

Kivetítve: Kattints a bookline.hu honlapra és keress rá valamely könyvre!

Nézzünk meg együtt egy példát egy olyan weboldalra (http://www.bookline.hu), amely személyes adatokat gyűjt és használ fel.

1)  Nézzük meg a bookline.hu honlapot.  Az oldalának felső részén ezt találjuk: “Lépj be a személyre szabott ajánlatokért! Új vásárló? Kezdd itt!” A belépéshez létre kell hoznod egy fiókot, e-mail cím és jelszó megadásával.  (Az osztály a pedagógus segítségével készítsen egy regisztrációt, és azzal dolgozzatok!) A honlap “emlékszik”, hogy miket néztél meg és vásároltál korábban, és hasonló, valószínűleg neked tetsző termékeket ajánl. Vitassák meg közösen: hasznos dolog-e személyre szabott ajánlatokat kapni? 

Nincs szüksége saját vásárlói fiókra ahhoz, hogy ajánlatokat kaphasson. Nézzünk meg egy könyvet vagy más terméket a Bookline honlapján. Kattintsunk az árucikkre, hogy lássuk mindazokat az információkat, amelyeket a Bookline az adott áru oldalára kitett. Azonosítsuk a hirdetéseket. A Bookline javaslatai maguk is hirdetések? 

Párosan, egyénileg vagy az egész osztály együtt válasszon ki más árucikkeket a Bookline-on, és nézzék meg, hogyan változnak az ajánlatok a böngészési szokásaink szerint. 

2) Ezt a játékoldalt is megnézhetik: http://www.braindash.com Kattintsanak egy játékra. Látni fogják, hogy elfogadhatják a nyereményt, de ehhez személyes információkat kell megadni. Milyen előnye van annak, ha valaki beleegyezik a személyes adatok megadásába? Vannak hátrányai?


2. GYAKORLAT: Személyes adatok gyűjtése – Hogyan zajlik online környezetben? (10 perc)

Kivetítve: Honnan tudta a bookline.com weboldal, milyen könyveket ajánljon?

Beszéljék meg a képernyőn látható kérdéseket. Kapcsolódtak valaha a hirdetések ahhoz a tevékenységhez, amit űztél? Például keress rá a gyerekjátékok kifejezésre a Google-ban, és nézd meg a hirdetéseket az oldal szélén!
Érdemes átgondolni azt is, hogy vajon a tévében ugyanazokat a hirdetéseket látjuk, amikor gyerekműsort nézünk, mint amikor híreket?

Kivetítve: Mi takar az a fogalom, hogy „süti”? 

Íme egy videó, amely bemutatja, mi is ez:

http://www.youtube.com/watch?v=JYCpiZKY30E

A süti egy letöltött fájl, amely a számítógépeden tárolódik, amikor meglátogatsz egy oldalt. Amikor újra megnézed az oldalt, ettől leszel „azonosítható”, beleértve a szokásaidat, érdeklődési körödet vagy az árucikkeket, amelyeket egy korábbi látogatásod alkalmával megnéztél. Az angolul beszélő párbeszédének főbb gondolatait magyarul elmondhatjuk a tanulóknak: a film lényege, hogy a sütik segítségével emlékeznek internetes szokásainkra. 
A személyes adatok gyűjtésének és felhasználásának bizarr, elrettentő példáját egy magyar filmen, egy pizza-rendelés kapcsán is megtekinthetjük – például informatika órán is, amikor az adatkezelésről tanulunk:
http://www.youtube.com/watch?v=yVTjBdPQ-ls
Érdemes elgondolkozni azon, hogy online környezetben mennyire védtelenek vagyunk!

Kivetítve: Nézzük meg, hogyan is működnek a sütik a gyakorlatban, az interneten?


SÜTIK - Szituációs játék (15 perc)

Négy tanuló egy-egy internetes oldalt, egy pedig egy internet felhasználót játszik. A felhasználó meglátogatja az egyes oldalakat, és információt ad át nekik (cipőt tesz a bevásárlókosarába, Űrlények nevű játékot játszik, megvesz egy Lady Gaga számot egy zenéket áruló honlapon, megnézi, milyen az időjárás Pécsett). Cserébe mindegyik weboldal ad a felhasználónak egy sütit, egyedi azonosító jelekkel. (Ezek lehetnek a felhasználóra felragasztott post-it-ek is, amelyekre valamilyen számot írtak fel). 

A felhasználó visszatér az egyes internet oldalakhoz, és az oldal leveszi róla a sütit (a post-it-et), majd kérdéseket tesz fel azokra az információkra alapozva, amelyeket a felhasználó a korábbi látogatása során adott magáról.

Előzetesen töltse le, nyomtassa ki, majd vágja szét a játékhoz szükséges kártyákat (fájlnevek: sutik, input, kerdesek, weblapok).

Az internet-használó kártyái: cipő a vásárlói kosárban, Űrlények nevű játék, Lady Gaga dal, pécsi időjárás 

A weboldalak kártyái: cipőbolt képe, játékoldal, zenebolt, meteorológiai állomás 

Sütikártyák: egy-egy ráírt számmal

Kérdések:
· cipőbolt: Még mindig szeretnéd megvásárolni ezt a cipőt? Van egy új, még menőbb modellünk, kipróbálnád?
· Játékoldal: Legutóbb az Űrlényekkel játszottál, talán ezúttal kipróbálnád a Bolygók háborúját? 
· zenebolt: Lady Gagának megjelent az új albuma, úgy gondoljuk, tetszene neked.
· meteorológiai állomás: 16 fok van ma Pécsett, helyenként felhős az ég. 


Sütik és adathalászó információk: 

· A Bookline rövid ajánlókat készít az adathalászat módszerével: a website adatot rögzít minden egyes alkalommal, amikor valaki megnéz vagy vásárol valamit, majd a számítógépes program az összes adatot mintákba rendezi. Ilyen minta lehet például az, hogy az az ember, aki Harry Potter könyvet vásárolt, A Hobbitot is megvette. Ha te rákattintasz a Harry Potter és a Félvér Herceg című könyvre, a Bookline mit fog ajánlani? (A Hobbitot, az összes többi Harry Potter könyvet, Harry Potter játékokat, CD-ket, DVD-ket).  Ez azért van, mert létezik egy minta – sok ember, aki rákattintott vagy megvásárolta a Harry Potter és a Félvér Herceget, az utána rákattintott, vagy megvásárolta a Hobbitot és más Harry Potter terméket, és a számítógépes program azzal számol, hogy talán te is ugyanezt akarod tenni. 

· A Bookline (és a hasonló oldalak) személyre szabott ajánlói úgy működnek, hogy mindent, amit teszel az oldalon rögzítenek és egy fájlban tárolják. Ezután egy sütit helyeznek el a számítógépeden. A sütik kisméretű fájlok, amelyet a számítógépeden tárolódnak a te személyes azonosító jeleddel. Az oldal az azonosítód leemelésével és a személyes fájlod megnyitásával képes „emlékezni” rád. A weboldal a fájlban minden korábbi böngészésed és vásárlásod adatait tárolja, csakúgy, mint a felhasználónevedet. Amikor a szerver megnyitja ezt a fájlt, az oldal azonnal személyesen köszönt majd téged, pl. így: ‘Üdvözöljük, [felhasználónév]!”. Ezek után az ajánlatait már célzottan, a honlapon tett összes korábbi látogatásodat figyelembe véve teszi meg.

· A sütik tehát arra valók, hogy általuk elraktározzanak, és később előhívjanak sok-sok információt: pl. a felhasználónevedet, a jelszavadat, azt, hogy miket vásároltál korábban, milyen zenéket vettél meg, milyen játékkal játszottál utoljára, és így tovább.

· Ha elfelejtetted a jelszavad, akkor legtöbbször – kérésedre – egy e-mailben figyelmeztetnek rá, elküldik újra, hogy ugyanazzal a névvel ismét beléphess a vásárlók közé.


KÖZÖS MUNKA (5 perc)

Kivetítve: Összefoglalás – Mit tudtunk meg a sütik szerepéről, működéséről?

Az óra befejezésként foglalják össze, milyen személyes információkat gyűjtenek a honlapok a felhasználókról, hogyan teszik ezt (sütik, űrlapok kitöltetésével, regisztráció kérésével), és mire használják fel ezeket (személyre szabott reklámok, reklámlevelek küldése). Elemezzék az előnyöket és hátrányokat is.

Mit tudtunk meg a sütik szerepéről, működéséről? Ismétlésként a tanulók válaszoljanak az összefoglaló kérdésekre.

· Hogyan gyűjtik a cégek a személyes információkat? 
· Milyen információkhoz férnek hozzá a cégek, amikor csatlakozol az internetre, vagy amikor belépsz a mobilodon egy játékba? 
· Milyen előnyei lehetnek a személyes adatok megosztásának? 
· Milyen hátrányai lehetnek a személyes adatok megosztásának? 


